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iVet Databehandleraftale

Standardkontraktsbestemmelser

Denne databehandleraftale (‘DBA’) regulerer Leverandgrens behandling af personoplysninger
pa vegne af Kunden i forbindelse med Leverandgrens levering af ydelser i henhold til den
mellem parterne indgaede aftale.

Kunden er dataansvarlig, jf. databeskyttelsesforordningens artikel 4, nr. 7, og Leverandgren
er databehandler, jf. artikel 4, nr. 8

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

iVet ApS
CVR: 43484494
Kettingevej 26B
2970 Hegrsholm
Danmark

herefter "databehandleren”
der hver iseer er en "part’ og sammen udger "parterne”
HAR AFTALT felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af sagsvurderinger behandler databehandleren person-
oplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestem-
melser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der herer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 4 af 16
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfelgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfagrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uathaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den n@dvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gegre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma séledes ikke gore brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrarende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
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tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen Side 6 af 16
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

e Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

e Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

e Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

e Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

e Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.
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9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold il
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
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og udstraekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og Side 8 af 16
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom p4a, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske hurtigst mu-
ligt eller senest 24 timer efter, at denne er blevet bekendt med bruddet, sadan at den
dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa persondata-
sikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens
artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.
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2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe- Side 9 af 16
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedregrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. lkrafttraeden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hovis levering af tjenesterne vedregrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

5. Underskrift

Databehandleraftalen er accepteret af kunden (dataansvarlige) ved indgaelse af Af-
talen og accept af databehandlerens handelsbetingelser.

Pa vegne af databehandleren

7§/m Petarn Veith

Navn Hans Peter Vith
Stilling CTO
Telefonnummer +45 20866099
E-mail Hans Peter Vith
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Nar der opstar en skadessag i forbindelse med et husdyr, som er blevet behandlet og an-
meldt til forsikringen, indhentes der dyrleegefaglige vurderinger — sakaldte second opinions —
hos databehandleren.

Disse vurderinger har til formal at skabe et uvildigt grundlag for at vurdere skadeserstatnin-
gen, og der tages udgangspunkt i den konkrete forsikringspolice, der gaelder for den enkelte
sag. Det er forsikringsselskabet, som er den dataansvarlige, og de anvender den leverede
vurdering til at fastsla, hvor stor en deekningsgrad der skal gaelde for den pagaeldende ska-
dessag.

Forsikringsselskabet (dataansvarlige) fremsender relevante oplysninger som relevante dyrlae-
ger og fageksperter vurderer ude fra en raekke forsikringskriterier.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

o Modtage relevante oplysninger vedr. skadessag der skal vurderes

e Kategorisering af skadessag

e Opbevaring af oplysninger i databehandler sagsstyringssystem

e Uddelegering af sag til dyrleege eller fagekspert

e Gennemlaese og gennemga oplysninger (fx skadesanmeldelse, faktura fra dyrlaege,
jJournal pa dyr)

e Komme med konkrete faglige vurderinger om skadessag

e Sammenstille og returnere svar pa sag til forsikringsselskabet.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Identifikationsoplysninger
e Navn

Kontaktoplysninger
e Telefonnummer
e E-mailadresse
e Adresse
e  Postnummer & By

Arbejdsrelaterede oplysninger
o Virksomhed
e Jobtitel
e Rolle/funktion
e Arbejds e-mailadresse

Kunde- og sagsoplysninger
e  Sagsnummer

Skadesanmeldelse

Policenummer

Faktura

Journal
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A.4. Behandlingen omfatter falgende kategorier af registrerede

e Forsikringskunder, som skadessagen omhandler
e Dyrlaege, hvis indsendte faktura skadessagen omhandler.
e Sagsbehandler hos forsikringsselskabet, som behandler sagen.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fol-
gende varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-
begyndes ved Bestemmelsernes ikrafttreeden og varer sa laenge Databehandleren leverer

ydelser til den dataansvarlige i henhold til hovedaftalen.

Behandlingen ophgrer ved hovedaftalens ophar, hvorefter Databehandleren er forpligtet til at
slette eller tilbagelevere personoplysninger i overensstemmelse med disse Bestemmelser.
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Bilag B Underdatabehandlere
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B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

NAVN YDELSE BESKRIVELSE AF BEHANDLING

Microsoft Ireland Microsoft Office 365 Hosting’ |agring’ drift og support af Syste-

Operations Limited mer til e-mail, dokumenthandtering og
samarbejde

Asana, Inc. Sagsstyring Hosting, lagring, drift og support af opgave-
styrings- og samarbejdsveerktgj

Behandlingen sker primzert i datacentre beliggende i EU/E@S.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennasvnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gere brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren kan ggre brug af nye underdatabehandlere med forudgdende varsel til den
dataansvarlige.
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C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:

e Dataansvarlige fremsender relevante oplysninger vedr. en konkret skadessag, som
det gnskes at databehandleren skal behandle jf. beskrevne behandlingsaktiviteter.

e Databehandleren skal pa baggrund af fremsendte materiale evaluere materialet og
vurdere skadesdaekning.

e | forbindelse med evaluering, kan databehandleren kontakte dyrleege eller sagsbe-
handler mhp. at opné yderligere indsigt i sagen.

e Sagen afsluttes ved at databehandler fremsender en samlet vurdering pé sagen samt
Sk@nnet skadesdaekning.

o Databehandler sletter personoplysninger der vedrarer sagen umiddelbart efter sagen
afsluttes.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter ikke personoplysninger, omfattet af databeskyttelsesforordningens
artikel 9 om "seerlige kategorier af personoplysninger, hvorfor det skgnnes, at der i denne be-
handling ikke skal etableres et hgjt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekni-
ske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforan-
staltninger for at sikre et sikkerhedsniveau, der passer til risikoen, jf. databeskyttelsesforord-
ningens artikel 32.

Foranstaltningerne omfatter bl.a.:

e Adgangskontrol baseret pa personlige brugeradgange og rollefordelte rettigheder

e Anvendelse af steerk autentifikation, herunder multifaktorgodkendelse, hvor dette
understgttes

e  Kryptering af personoplysninger under transmission og ved lagring, hvor dette un-
derstgttes af de anvendte systemer

e Logning og overvagning af adgang til systemer

e Regelmaessig backup og mulighed for gendannelse

e Interne retningslinjer og instruktion af medarbejdere om databeskyttelse

e  Fortrolighedsforpligtelser for medarbejdere

e Procedurer for handtering af brud pa persondatasikkerheden

e Personoplysninger behandles og lagres i datacentre beliggende i EU.

C.3 Bistand til den dataansvarlige
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Databehandleren skal sa vidt muligt — inden for det nedenstadende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0og 9.2 ved at gennemfare
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren bistar den dataansvarlige med at opfylde sine forpligtelser i henhold til da-
tabeskyttelsesforordningen, herunder i det omfang relevant bistand vedrarende:
e héandtering af anmodninger fra registrerede om udgvelse af deres rettigheder, jf. arti-
kel 15-22
e anmeldelse og handtering af brud pa persondatasikkerheden, jf. artikel 33 og 34
e gennemfgrelse af konsekvensanalyser vedrgrende databeskyttelse (DPIA), jf. artikel
35
e forudgéende haring af tilsynsmyndigheden, jf. artikel 36

Bistanden ydes efter instruks fra den dataansvarlige og i et omfang, der er rimeligt under
hensyntagen til Databehandlerens rolle og behandlingen. Bistand kan vaere vederlagspligtig i
henhold til Databehandlerens gaeldende priser, medmindre bistanden er nadvendig som
folge af Databehandlerens misligholdelse.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares i 30 dage, hvorefter de slettes hos databehandleren.

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har eendret
den dataansvarlige oprindelige valg. Sadanne eendringer skal veere dokumenteret og opbeva-
res skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.”

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Databehandleren behandler og lagrer personoplysninger inden for EU/E@S ved anvendelse
af datacentre beliggende i EU. | det omfang der undtagelsesvis sker adgang til personoplys-
ninger fra lokationer uden for EU/EQS, sker dette i overensstemmelse med databeskyttelses-
forordningens kapitel V og pa et gyldigt overfarselsgrundlag.

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Databehandleren mé alene overfgre personoplysninger til tredjelande eller internationale or-
ganisationer efter dokumenteret instruks fra den dataansvarlige, medmindre Databehandleren
er forpligtet hertil i henhold til EU-ret eller medlemsstaternes nationale ret.

Den dataansvarlige giver ved indgaelsen af disse Bestemmelser en generel instruks til, at
Databehandleren kan overfare personoplysninger til tredjelande i det omfang, det er ngdven-
digt for anvendelse af Databehandlerens godkendte underdatabehandlere, og forudsat at
overfarslen sker i overensstemmelse med databeskyttelsesforordningens kapitel V, herunder
pé grundlag af Europa-Kommissionens standardkontraktbestemmelser eller anden gyldig
overfarselsmekanisme.

Séafremt Databehandleren bliver underlagt et krav i henhold til tredjelands lovgivning om at

overfare personoplysninger, underretter Databehandleren den dataansvarlige herom, med-
mindre Databehandleren er forhindret heri i henhold til geeldende ret.
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Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget il inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren stiller pa anmodning den dataansvarlige alle oplysninger til rédighed, der
er ngdvendige for at dokumentere overholdelse af disse Bestemmelser og databeskyttelses-
forordningen.

Databehandleren kan som opfyldelse af revisionsforpligtelsen stille relevant dokumentation
til radighed, herunder politikker, procedurer og eventuelle tredjepartserkizeringer.

Safremt den dataansvarlige pa baggrund heraf ikke kan opna tilstreekkelig sikkerhed for Da-
tabehandlerens overholdelse, kan den dataansvarlige med rimeligt varsel anmode om at
gennemfgre revision eller inspektion af Databehandlerens behandling af personoplysninger.
Revision gennemfares i et omfang, der er relevant og proportionalt, og ma ikke unadigt for-
styrre Databehandlerens drift.

Revision kan gennemfares af den dataansvarlige selv eller af en uafhaengig tredjepart, der er
underlagt fortrolighed. Omkostningerne ved revision afholdes af den dataansvarlige, med-
mindre revisionen paviser vaesentlige mangler i Databehandlerens overholdelse af disse Be-
stemmelser.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren er ansvarlig for at sikre, at godkendte underdatabehandlere opfylder kra-
vene i databeskyttelsesforordningen og disse Bestemmelser.

Databehandleren sikrer, at der med underdatabehandlere er indgéaet skriftlige aftaler, som pa-
laegger underdatabehandlerne tilsvarende databeskyttelsesforpligtelser som dem, der falger
af disse Bestemmelser.

Databehandleren kan som opfyldelse af revisionsforpligtelsen vedrgrende underdatabehand-
lere stille relevant dokumentation til radighed for den dataansvarlige, herunder tredjepartser-

kleeringer eller anden tilsvarende dokumentation.

Den dataansvarlige har ikke ret til at foretage direkte revision eller inspektion hos underdata-
behandlere, medmindre andet falger af ufravigelige lovkrav.
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Bilag D Parternes regulering af andre forhold

D1. Kontaktpersoner
Kontaktoplysninger fremgér af hovedaftalen eller meddeles skriftligt.

D.2 Instrukser og kommunikation
Instrukser fra den dataansvarlige til Databehandleren vedrgrende behandling af personoplys-
ninger skal gives skriftligt eller elektronisk.

D.3 Andringer

Databehandler kan opdatere Databehandleraftalen med 30 dages skriftligt varsel. Vaesent-
lige aendringer kraever dataansvarlige accept. Dataansvarlige er berettiget til at opsige Afta-
len, safremt eendringerne er vaesentlige og ikke kan accepteres.

D.4 Forrang
I tilfeelde af uoverensstemmelse mellem hovedaftalen og Databehandleraftalen har Databe-
handleraftalen forrang for sé& vidt angar behandling af personoplysninger.

D.5 Fortrolighed
Parterne er forpligtet til at behandle personoplysninger og @vrige fortrolige oplysninger fortro-
ligt.

D.6 Lovvalg og vaerneting

Databehandleraftalen er underlagt dansk ret og veerneting i overensstemmelse med hoved-
aftalen.
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